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PLAN DE CONTINUIDAD DE ACTIVIDADES ANTE POSIBLES
CONTINGENCIAS INFORMATICAS DE LA DEPENDENCIA PROVINCIAL DE
ADUANAS E IIEE DE LLEIDA

1.- INTRODUCCION

De acuerdo con lo previsto en la Nota de Servicio de la Subdireccion General de
Gestion Aduanera del Departamento de Aduanas e Il.EE de 1 de febrero de 2007
las Aduanas deben proceder a la aprobacion de un Plan de Continuidad de
Actividades ante posibles contingencias informaticas.

Se entiende por “Plan de Continuidad de Actividades ante posibles contingencias
informaticas” el conjunto de procedimientos alternativos a la operativa normal de
cada Aduana, cuya finalidad es la de permitir el funcionamiento de ésta, aun
cuando no sea posible realizar alguna de sus funciones como consecuencia de
algun incidente, tanto interno como ajeno a la misma, que afecte al funcionamiento
de las aplicaciones informaticas.

El objetivo del Plan de Continuidad de Actividades, ante posibles contingencias
informaticas, no puede ser otro que minimizar la toma de decisiones en los
momentos siguientes a la emergencia.

Se pretende, por tanto, determinar el procedimiento aduanero de emergencia a
seguir tanto en el caso de caidas de linea de las aplicaciones corporativas de la
AEAT (incluyendo este caso cualquier problema en el fluido eléctrico u otros que
ocasione que las aplicaciones corporativas no puedan ser utilizadas), como en
situaciones generadas por fallos en la conexién de los operadores con la AEAT
por problemas individuales de conexion, sin perjuicio de que ambas situaciones
pueden darse simultdneamente.

Se definen en el presente plan las siguientes areas de riesgo:

Declaraciones de importacion.
Declaraciones de exportacion.
Declaraciones de vinculacion a depdsitos.
Declaraciones de transito.

Declaraciones de viajeros.
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2.- CONSIDERACIONES PREVIAS

Por todo lo expuesto esta Dependencia de Aduanas adopta las siguientes
consideraciones:
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2.1.- ELEMENTOS SUBJETIVOS.

Son participes en el presente Plan los operadores, entendiendo por tales a: Auto
despachantes, agentes de aduanas, representantes indirectos, consignatarios,
obligados principales, expedidores y receptores autorizados y en general cualquier
operador aduanero o contribuyente.

En lo relativo a los Servicios Aduaneros, las personas responsables de la
ejecucion del presente plan son el Jefe de la Dependencia Provincial de Aduanas
o persona que lo sustituya, que autorizara la aplicacion de los procedimientos
alternativos que gestionara su funcionamiento, y el Administrador de Red de la
Dependencia Provincial de Informatica, que prestara el necesario apoyo técnico.

En caso de ausencia de alguno de los nombrados, ocupara su puesto, a estos
efectos, la persona que en el mismo momento esté supliéndola en las funciones
propias de su cometido profesional.

2.2.- FUNCIONES DE LA ACTIVIDAD ADUANERA QUE PUEDEN ESTAR EN
SITUACION DE EMERGENCIA.

Las funciones propias de la actividad aduanera que, en momentos puntuales,
pueden estar en situacidn de emergencia o critica, ante la aparicion de cualquier
eventualidad o desastre en las aplicaciones informaticas, corresponden
fundamentalmente a la gestion aduanera y dentro de ella a los siguientes campos:

Declaraciones de importacion.
Declaraciones de exportacion.
Declaraciones de vinculacion a depositos.
Declaraciones de transito.

Declaraciones de viajeros.
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2.3.- ELEMENTOS DESENCADENANTES.

Las situaciones que generalmente provocaran la aplicacion de los procedimientos
alternativos seran las siguientes:

Declaraciones de importacién, exportacion, vinculacion a depgsito:
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Supuesto de caida de linea de la Aduana total o parcial.

No es posible el envio EDI de los documentos.

No se conocera la D.S., no se podran grabar DUAS manualmente.

No se podra acceder al control de garantias. No se sabra su existencia en
el supuesto de garantias con validez nacional. No se podran grabar
garantias en la Aduana.

No se puede contraer la deuda.

Si el operador pretende comunicar el pago a la Aduana no podra
incorporarse a las aplicaciones informaticas.

No se pueden emitir hojas liquidatorias por la Aduana.

No se podra imprimir el documento de acompafnamiento ECS.

Duas enviados pero pendientes de despacho (naranja /rojo).

Supuesto de fallo de conexidon de los operadores.

Envia el mensaje EDI y no recibe respuesta (no conocera admision o
rechazo, ni circuito).

No consigue enviar el mensaje EDI.

No puede presentar modificaciones telematicas de Duas de exportacion.

No se puede efectuar el pago por Internet.

Cuando se pretenda pagar en entidad colaboradora, el operador no podra
imprimir el 031.

[INo se podra comunicar el pago por Internet (mediante NRC) por lo que no
se repondra el saldo de la garantia.

Declaraciones de transito:

Supuesto de caida de linea de la Aduana total o parcial.

No es posible recibir transitos, ni por la Aduana ni por el Destinatario
autorizado, con lo que no pueden generarse D.S. ni presentarse Duas para
atribuir otro régimen aduanero.

El expedidor autorizado no puede enviar el mensaje EDI de expedicion.

El declarante EDI (no expedidor autorizado) no puede enviar el mensaje
EDI.

Supuesto de fallo de conexién de los operadores

El destinatario autorizado de transitos envia el mensaje EDI y no recibe
respuesta.

El destinatario autorizado no puede enviar el mensaje de recepcion.

El expedidor autorizado ha enviado el mensaje de expedicion pero no
recibe respuesta.

El expedidor autorizado no puede enviar el mensaje de expedicion de
transito.
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e El declarante EDI (no expedidor autorizado) no puede enviar el mensaje
EDI.

Declaraciones de viajeros:

Supuesto de caida de linea de la Aduana total o parcial.

No se pueden grabar y generar en las aplicaciones las declaraciones de viajeros.

2.4.- PROCEDIMIENTOS DE COMUNICACION.

Supuesto de fallo de conexién de los operadores.

La puesta en marcha de los procedimientos de emergencia sera a solicitud de
los operadores individualmente considerados, mediante escrito en el que se
ponga de manifiesto el fallo, se valore su incidencia y su duracién. Este debe
comprometerse a comunicar inmediatamente a la Aduana el momento en que se
produzca la resolucién del mismo.

El Jefe de la Dependencia Provincial de Aduanas o la persona que lo sustituya
pondran en el problema en conocimiento del Administrador de Red de la
Dependencia Provincial de Informatica, que intentara determinara el alcance y
posible duracion del problema.

A la vista de las circunstancias y del informe del Administrador de Red de la
Dependencia Provincial de Informatica y teniendo en cuenta la posible persistencia
del problema el Jefe de la Dependencia o la persona que lo sustituya decidira la
aplicacién del procedimiento de emergencia. A tal efecto se comunicara a todos
los actuarios, por correo electronico o cualquier otro medio posible.

Supuesto de caida de linea de la Aduana total o parcial

El Jefe de la Dependencia Provincial de Aduanas o la persona que lo sustituya
pondran en el problema en conocimiento del Administrador de Red de la
Dependencia Provincial de Informatica, que intentara determinara el alcance y
posible duracidén del problema, comprobara la extensién de la caida de linea y
verificara si existe algun PC con acceso. En el supuesto en que se dispusiera de
ellos, se utilizaran los ordenadores portatiles dotados de conexion a intranet por
UMTS.

En cualquier otro supuesto (esto es, falta de acceso a las aplicaciones de
aduanas) el procedimiento de emergencia se iniciara de oficio por la Aduana. A
tal efecto el Jefe de la Dependencia Provincial de Aduanas o la persona que lo
sustituya pondran en el problema en conocimiento del Administrador de Red de la
Dependencia Provincial de Informatica, que intentara determinara el alcance y
posible duracion del problema.
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A la vista de las circunstancias y del informe del Administrador de Red de la
Dependencia Provincial de Informatica y teniendo en cuenta la posible persistencia
del problema el Jefe de la Dependencia o la persona que lo sustituya decidira la
aplicacién del procedimiento de emergencia y lo comunicara por correo electronico
(o por cualquier otro medio posible) a todos los actuarios.

En el caso de los operadores la comunicacion sera directa en la Aduana, salvo
que por el alcance de la incidencia se decida comunicar a los Agentes y
Transitarios de Aduanas que operan en la Aduana.

El procedimiento quedara sin efecto en el mismo momento en que se resuelva la
incidencia informatica, lo cual sera comunicado formalmente si se considera
conveniente.

3.- PROCEDIMIENTOS APLICABLES.

Evidentemente no es posible el calificar todas y cada una de las posibles
situaciones que se puedan dar, sobre todo en caso de fallo parcial de las
aplicaciones. Por tanto se define un procedimiento totalmente manual y previsto
para el caso de caida total de linea en la Aduana y operadores. Procedimiento que
intenta ser lo mas seguro posible y que de algun modo indica el servicio que
puede prestar la Aduana ante estas situaciones.

En la medida en que alguna aplicacion funcione se realizara la tramitacién
informatica de la misma, adaptando el alcance de los servicios a prestar a la
disponibilidad de los medios informaticos.

Se prevén algunas situaciones para el supuesto en que la caida de linea sea total

para la Aduana, pero no para los operadores, en el sentido de que ello implica
ciertas obligaciones para los mismos de comunicacion de datos.

3.1.- CUESTIONES PREVIAS.

Reservas de tramos.

Por cada recinto, el primer dia habil de cada afo, se realizara una reserva de
tramos de cada uno de los tipos de documentos previstos en este Plan de
Continuidad de acuerdo con una previsiones razonables (BUDANET 10.19.
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GESTION DE NUMERACION). Ello sin perjuicio de que agotado cada uno de los
tramos se reserve uno nuevo.

De los tramos reservados y su utilizacion se llevara un registro anual.

En el supuesto en que la caida de linea se produzca antes de efectuada la reserva
de tramo correspondiente, se procedera a efectuar una reserva manual, con un
criterio razonable que impida la duplicacién de la numeracion.

Cuestiones relativas a los procedimientos de despacho.

Con caracter General es necesario que en cada recinto exista al menos un
ejemplar escrito del TARIC debidamente actualizado, ya que el hecho de que se
despache manualmente no debe implicar falta de rigor en la aplicacion de la
normativa aduanera.

Las declaraciones despachadas en el marco de este plan deberan estar
identificadas claramente (con alguna indicacién o sello), y en las mismas debe
indicarse claramente el circuito que manualmente se le asigna:

- Sin remision al area de despacho.
- Comprobacion documental.
- Reconocimiento fisico.

Asimismo en determinados casos sera conveniente realizar una seleccidon previa
sobre si el despacho es urgente o no, al efecto de priorizar el trabajo de acuerdo a
los medios disponibles.

Conviene indicar que en los supuestos de aplicacion de un procedimiento de
emergencia no existira el compromiso de que la administracion aduanera pueda
despachar todas las declaraciones en el espacio temporal habitual.

En tal sentido es inevitable que en situacion de aplicacion de este Plan deba
realizarse una reorganizacion de los recursos humanos disponibles, en tal sentido
el responsable de aplicacion del plan determinara la persona que tiene que realizar
esa primera seleccion de urgencia y filtro de las declaraciones.

Cuando en el marco de la aplicaciéon de estos procedimientos de emergencia se
detecte alguna irregularidad en los mismos, se podran suspender los despachos
no reanudando los mismos hasta que se restablezcan las aplicaciones
informaticas. Salvo que de alguna manera se puedan realizar todos los tramites
relativos a diligencias y/o aseguramiento de la deuda aduanera que correspondan.

Todas las solicitudes relativas a documentos presentados manualmente

(modificaciones, etc.) quedaran unidos a dichos documentos, procediendo a
posteriori a su grabacion informatica si procediese.

3.2.- DUAS DE IMPORTACION:
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En la medida en que exista la posibilidad de su grabacion manual se procedera a
la misma.

Cuando estemos ante un DUA ya enviado y con respuesta enviada naranja y rojo,
se tratara simplemente de proceder al despacho manual del mismo.

En cualquier otro caso se presentara el DUA en papel, para su admision y
comprobacién manual.

De las autorizaciones de despacho se dejara una copia en el documento.

No se trabara garantia. En ese sentido si se puede hacer un control de la
existencia de la misma, si esta depositada en la Aduana, y un minimo control de
su saldo. Se le podra solicitar al operador, si es posible, una consulta de su saldo
realizada en Internet.

Si la garantia tiene validez nacional, se solicitara al operador una copia de la
misma, que se incluira en el documento. En la medida que sea posible, se le
solicitara que aporte una consulta de su saldo realizada en Internet y en ultima
instancia la Aduana puede ponerse en contacto con la Aduana depositaria de la
garantia.

Se constatara, si la garantia se presenta en el momento del despacho, que ésta
cumple con los requisitos necesarios para su admisién en el supuesto de que no
tenga NRC (legitimacion firma y bastanteo). Independientemente de que se quiera
aportar un depdsito en la Caja General de Depositos, lo que constituira una
garantia en metalico.

No se contraera la deuda. Si el interesado desea realizar pago previo se procedera
a formalizar un depdésito en la cuenta de depdsitos de la Aduana. Procediendo la
Aduana al ingreso en cuanto se contraiga la deuda, y entregando a posteriori la
hoja liquidatoria con la justificacion del pago.

Si la Aduana no dispone de este servicio de cuenta de depdsitos no podra aceptar
despachos con pago previo.

En cuanto se resuelva la incidencia se procedera al despacho informatico de las
declaraciones, adecuando el mismo al despacho determinado manualmente. En
tal sentido servird como justificante del cambio de circuito la indicacion de que se
ha despachado bajo un procedimiento de emergencia y la asignacion de filtro
manual.

Se procedera a la contraccion de la deuda en el plazo de 2 dias previsto en el
CAC (o en el excepcional de 14 con descuento de dias). El cambio del plazo en el
caso de que excedamos los dos dias debe ser manual.
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En estos casos de emergencia no se podra comunicar pago alguno a la Aduana
para rehabilitar la garantia. Tampoco se podran emitir 031 hasta que se regularice
la situacion.

3.3.- DUAS DE EXPORTACION:

Cuando estemos ante un DUA ya enviado y con respuesta enviada naranja y rojo,
se tratara simplemente de proceder al despacho manual del mismo.

En otro caso se presentara el DUA en papel, para su admision y comprobacion
manual. En este sentido tiene especial importancia el libro registro de
restituciones, al efecto de cumplir con el nivel de control necesario.

De las autorizaciones de despacho se dejara una copia en el documento.

En el supuesto de salidas indirectas la mercancia viajara con el ejemplar tres del
DUA.

3.4.- TRANSITOS:

Expedicion de transitos.

En este caso ya existe un procedimiento de emergencia (Fall Back), tanto para el
caso de caida de linea de la Aduana como en caso de fallo en el operador,
recogido en la Resolucién del DUA, apéndice XI (BOE de 30/12//2009).

Recepcioén de transitos

Los destinatarios autorizados enviaran por fax los transitos a la Aduana con la
certificacion de la llegada, los que se reciban en los recintos aduaneros se
pondran a disposicion de la misma.

Tanto en el caso en que se pueda proceder el despacho en las aplicaciones como
en el caso que se realice manualmente, se comunicara al operador el circuito
asignado, y se procedera a su despacho manual.

En la medida en que sea posible se podra distinguir entre recepcion, ultimacion y
despacho. Si el despacho es manual se considerara todo un mismo acto con la
asignacion de circuito y despacho de la mercancia.

Se procedera a posteriori a grabar todos los datos en las aplicaciones.

3.5.- DECLARACIONES DE VINCULACION A DEPOSITOS:

Se procedera a su despacho manual y a su grabacion a posteriori.

3.6..-DECLARACIONES DE VIAJEROS.
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Las DVV se confeccionaran manualmente en los talonarios existentes al efecto.

En el supuesto de emision de un pase D-6 se indicara en el documento que se ha
emitido en el procedimiento de emergencia, a efecto de que sea conocido por la
posible Aduana de reexportacién. La cual debera ponerse en contacto con nuestra
Aduana antes de devolver la garantia en metalico si no estuviese el DVV en las
aplicaciones.

Una vez recuperada la comunicacion, previa reserva de tramo de numeracion, las
DVV seran grabadas.

Las declaraciones de moneda S-1 seran presentadas por los viajeros en los
modelos en blanco en poder de la Aduana. Se diligenciaran y acreditaran
manualmente, procediendo a su grabacion con posterioridad.

Es conveniente que exista un modelo en papel de las actas de intervencion de
moneda y actas de contrabando por si fueran necesarios.

4.- PROCEDIMIENTO DE REVISION DEL PLAN.

El presente plan se revisara con periodicidad anual, y en todo caso, después de
haberlo utilizado por haberse producido la contingencia, tratando de analizar si
responde o ha respondido a la realidad de la contingencia sufrida.

Las modificaciones que se realicen seran debidamente publicadas.



