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1. Objetivo

Definicién y difusion de un servicio web para elviende declaraciones de Aduanas e Il.EE.,

actualmente en formato EDIFACT, por parte de |lceragiores econdémicos.
- Caracteristicas de un servicio web:

» Posibilita que las transacciones se ini@etomaticamentepor una aplicacion cliente, no
necesariamente un navegador (es decir, intervehcigrana).
e Puede ser descrito, publicado, encontrado e inwoakd una manera dindmica en un

entorno distribuido.
- Ventajas:

* Integracion factible con las aplicaciones tradieiles de los operadores de comercio
exterior.

* No limita la plataforma a utilizar, se puede usasde cualquier plataforma y sistema
operativo: Windows, Linux, UNIX, MAC, OS/390, etc.

2. Control de versiones

2.1. Principales cambios respecto a la version ante  rior V1.4

- Cambio en la url de conexion al servicio: se isust el POST a la direccidn
https://lwww2.aeat.es/l/intenatu/adedinew por un POS a esta direccion:

https://wwwl.agenciatributaria.qgob.es/l/inwinvoc/esaeat.dit.adu.adht.infra.EntradaEdiJava

Nota: el certificado del nuevo sitio www1.agendaitaria.gob.es esta firmado por la FNMT, al igyad

los sitios web que tienen la sede y las subsedkEsAIEAT.

2.2. Principales cambios respecto a la version ant  erior V1.3

- Cambio en la url de conexiébn al servicio: se iaust el POST a la direccion
https://www?2.aeat.es/adedinet/edifactw.nsp por un OSP a esta direccion:

https://www?2.aeat.es/l/intenatu/adedinew
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- Se especifica explicitamente en el punto 3 lagabdriedad de enviar en la cabeceras HTTP el

parametro Content-Type: application/x-www-form-urlencoded’

2.3. Principales cambios respecto a la version ante  rior V1.2

Los principales cambios con respecto a la antemwsion de este documento son los que se
enumeran a continuacion:
Cambio en la url de conexion al servicio: se isust el post

https://lwww1.aeat.es/certificados porhttps://wwwetees/adedinet/edifactw.nsp.

- Se madifica la interfase del url-encoded de elsirdDesaparece la etiqueta HID. Ademas se

modifica el orden de las variables.

- La declaracién contenida en la etiqueta DAT dkjaenviarse en BaseCode 64 para pasar a

enviarse en claro.
- Se pasa de firmar la huella de la declaracidmaf la informacion completa que se envia.

- Antes de realizar el envio se deben escapaidui&ntes caracteres: ‘&', ‘+', ‘%' y /.

3. Descripcion del Interface

El servicio se encuentra accesible a través deTirPHPOST en la direccién

https://www1l.agenciatributaria.qob.es/l/inwinvoc/esaeat.dit.adu.adht.infra.EntradaEdiJava

y espera recibir una cadena urlEncoded con logesitps parametros:

Etiqueta Valor
VIA Referencia obligatoria identificativa de la estacidiente o del desarrollador,
contenido libre, formato alfanumérico de hastardaares
Declaracion original en formato EDIFACT confeccidaaseguin la Guia de
DAT Usuario correspondiente disponible en http://wweregatributaria.es/ (una sola

declaracion por intercambio). Debera utilizarse afabeto 1SO-8859-1 vy

Unicamente seran validos los caracteres imprimibdewyo del 32 al 126 y del 161
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al 255.

Firma digital en formato PKCS#7 codificado en Beas#€ 64 de la cadena
VIA=valorvia&DAT=valordat.

FIR

El orden de las variables debe ser respetdt®:DAT-FIR . Ademas las declaraciones no debe

superar el tamafio maximo de 500KB.

Es imprescindible enviar dentro de las cabecerasPl parametro

“Content-Type: application/x-www-form-urlencoded’

Como respuesta al HTTP-POST la aplicacién cliemeibe una pagina HTML donde se

encuentran las variables requeridas para la imt@on del resultado.

Etiqueta Valor
cod-ret Cédigo de retorno
des-cod Si cod-ret <> 0, descripcion del error

RESPUESTA  Sicod-ret = 0, respuesta EDIFACT

4. Obtencion la Firma Digital (variable FIR)

En la variable FIR se incluira el resultado de firna cadena VIA=valorvia&DAT=valordat. El

resultado de esta firma debe ser un PKCS#7 coresstactura:

Pag :4/9




‘ Departamento de Informatica Tributaria
/ 7\ Subdireccion General de Aplicaciones de Aduanas EEE.

Servicio Web Declaraciones de Aduanas e IIEE | Version: 2.0

PKCS#7 Content Info:
PKCS#7 Signed Data:
Version: 1
Digest algorithm List:
Digest algoritm(1): SHA-1
Content Information:
PKCS#7 Data  <no content>
Cemiﬁ}:ate list:
Certificate(1) <certificado firmante>
Signer Information List:
Version: 1
Issuer: < Nombre ... NIF ....>
Serial Number: <Numero serie certificado firmante>
Digest algoritm: SHA-1
Authenticated Atributes:
Atribute(1): PKCS#9 Content Type: PKCS#7 Data
Atribute(2): PKCS#9 Signing Time: UTCTime signing Time
Atribute(3): PKCS#9 S/MIME Capabilities: <cap. Info=>
Atribute(4): PKCS#9 Message Digest: <huella de la cadena=
Digest Encryption Algorithm: PKCS#1 RSA Encryption

Encrypted Digest: <firma digital>

Aclaraciones sobre la estructura:

 El campo Content Info est4 vacio lo que signifizee la cadena firmada se envia de manera

independiente a la firma, es decir, en una varieklerna al PKCS#7.

« Existen atributos autenticados, fundamentalmentera a la que se firma. Esto implica que la
firma digital se realiza sobre el contenido de £stoibutos entre los que se encuentra la huditatide la

cadena a firmar.

* En la actualidad existen herramientas que fadailla generacion del formato PKCS#7 descrito
con independencia de la plataforma en la que saeeire el cliente (Windows, Linux, UNIX, MAC,
0S/390, ...)
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5. Tratamiento de errores

Si la presentacion de la declaracion se realizprsiblemas, la variableod-ret tendra el valor O.
Notese que esto no implica que la declaracion bal@aceptada formalmente por el Sistema Informatic
de la AEAT, sino que ha sido recibida, procesada ffa generado un mensaje de respuesta (CUSRES) con
indicacién de la admisién o de los errores formgles contengan, de acuerdo a la Guia de Usuario del

mensaje EDIFACT de que se trate.

Si se produce algun error en el host de la AEAWipral procesamiento de la declaracion, es
decir,cod-ret tiene un valor distinto de 0, la aplicacion clied&be ser capaz, en un momento posterior, de

reenviar la declaracion.

El Sistema Informatico de la AEAT esta preparadmpavitar la duplicidad de declaraciones:
cuando recibe un mensaje EDIFACT con una refereseimtercambio igual a otra previamente existente
(igual Buzén+N° Edifact), se analiza si el contendel mensaje es exactamente el mismo que el de la
referencia repetida. Si lo es, reenvia exactamkent@isma respuesta a la declaracion que se envio la
primera vez (incluso con idéntica fecha+hora ersegmento UNB). En caso contrario, se envia una

respuesta indicando error por declaracién repetida.

Esto es asi al asumirse que se ha producido cealgpo de anomalia en el flujo completo de
mensajes, por ejemplo un reenvio por error de wadachcion previamente recibida, una pérdida de la

respuesta enviada por el Sistema Informatico @&=l&T por problemas en la conexién a Internet, etc.

Este funcionamiento hace importante que la aplicaciiente del Servicio mantenga un control de

los mensajes enviados y las respuestas recibidas.
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6. Ejemplo de invocacion al Servicio

- Declaracion EDIFACT a enviar

UNB+UNCA: 2+PRUEBA: ZZ+AEATADUE: ZZ+020905:0002+2000008704++?EE"
UNH +20000087033+CUSREP:1:921:UN’

BGM +785+08012247GEC0432801+47"

DTM +137:0209050002:201"

GIS +ZZ2’

GIS +ZLA:105:148"

GIS +Z252:105:148"

RFF +XC:1'

LOC +5+DEFRA:139:5°

LOC +61+ESBCN:139:5°

NAD +CV+A0041725C:167:148+LUFTHANSA+ATT . ESPANOL”
TDT +20++4+++++GEC4328:103: :UNKNAME:DE"’

LOC +14+08RA002:156:ZAP’

UNT +13+20000087033°

UNZ +1+2000008704°

- Cadena recibida en el HOST de la AEAT:

VIA=WWWDESA&DAT=UNB+UNOA: 2+ PRUEBA: ZZ+AEATADUE : ZZ+020905: 0002+42000008704
++&EE'UNH+2000006 96 95+CUSREP:1: 921 : UN'BGM+785+08012247GEC0432801+47'DTM+1
37:0209050002:201'GIS+ZZ22"'GIS+ZLA:105:148'GIS+2S82:105:148 'RFF+XC:1'LOC+5+
DEFRA:139:5'LOC+61+ESBCN:139:5 'NAD+CV+A0041725C:167: 148+LUFTHANSA+ESPANOL
"TDT+20++4+++++GEC4328:103: : UNKNAME : DE 'LOC+14+08A002:156: ZAP'UNT+13+20000

0874 'UNZ+1+2000008704'&FIR=MIIFUgYJKoZIhvcNAQcCoIIFQzCCBT8CAQEXCZATBgULD

gMCGgUAMAsGCSqGS Ib3DOEHAaCCAT7cwggOzMI IDHKADAGECAGQ8XZNNMAOGCSgGS IL3DOEBBQ
UAMDYxCzAJBgNVBAYTAKVTMQOwCWwYDVOQKEWRGTk 1UMRgwFgYDVQQLEwSGTk1UIENsYXN1IDT
gQO0EwHhecNMDIwNDA4AMTUyMjMxWheNMDOwNDA4 MTU1MjMxWj CBgDELMAKGA1UEBhMCRVM=DTAL
BgNVBRoTBEZOTVOxGDAWBgNVBAsTD0ZOTVOgQ2xhe2UgMiBDQTESMBAGA1 UECXMINTAWMDUzM
Dc1lMTOwMgYDVQODFCtOT01CUkUgRVNQOEFPTCBFULIBB8USMIEpVQU4gLSBOSUYgOTk50Tk50T
1SMIGEMAOGCSgGS Ib3DOEBAQUAR4GNADCB1QKBgQOC2 1eMRDVPzGPEwuLe 9IwKVNkS 98 fbHbKe
r9czXd+gxOw+pLaBSC42eF6CRh22AjpID6LBKFOU00428K1BUrJ3pSXaTo S KAPRTcBpMoG 9Aw
cUeTDrDp5xcym]j+L/Ergd8c9n6kGKLuZKbEKgpVEIieexxoC8eCYwIdY8We 07XKplQIDAQABO
4 IBgTCCAXOwWKwYDVROQBCOwIoAPM] AwMjAOMDgxNT IyMzFagQ8yMDAOMDOwODE 1INT I zMVowCw
YDVROPBAQDAgWgMBEGCWCGSAGG+EIBAQQEAWIFoDBsBgNVHREEZTBj pGEwX zEYMBYGCSsGAQQ
BrGYBBBMJOTkSOTkSOT1yMRYwFAYJKwYBBAGs ZgEDFAdlc3BhOWIsMRYwFAYIJKwYBBAGsZgEC
FAdlc3BhOWSsMRMwEQYJKWYEBBAGs ZgEBEWRqAWFUMFoGA1UdHWRTMFEWT6 BNoEukSTBHMQ swC
QYDVQQOGEwJFUzENMAsGA1UEChMERKSNVDEYMBYGA1UECxMPRkSNVCBDbGFz ZSAy IENBMQ8wWDQ
YDVQODEwZDUkwONTYwHwYDVRO jBEgwFoAUQIp2RId0B8SeFMeejUB 6 RXwwl 2EwHQYDVROOEBY
EFPkzq9MBILngOnE+JXYcif7TK93AqMAKGA1UdEWQCMARWGQYJKoZIhvZ9B0EABAwwWChsEV]Uu
MAMCAE6gwDQYJIKoZ IThveNAQEFEQADgYEAh4Am7 /HYDvCgarWoeUdF1ZtwonzkS6pLlipmQ+17dN1d
KPghkYBtK7uk+8+JtCicVoCnBvrp+WIim2sIHOOX cilocpVySoCleN9386Zn4p+YcRLMO9HrCORZ
j+3£57£C9Jd6DSYP/Pl7ezxmyKlrb9MPI1bAIT2W7isXuWPH54JRMCMEcxggFjMIIBXwIBATA
+MDYxCzAJBgNVBAYTAKVTMQ 0wCwYDVQQOKEWRGTk 1UMRgwFgYDVQQLEwSGTRk1UIENsYXN1IDIg
QOECBDxdk00wCQYFKw4DAhoFAKBIMBgGCSqGSIb3DOEJAZELBgkghkiGow0BBwEWHAYJKoZIh
velNAQkFMO8XDTAYMDkxODAIM] Q1MlowHgYJKoZ ThveNAQk PMREwDzANBggghk iG9w0DAgIBKD
AjBgkqhkiGow0BCQOOxFgQUkFiSppEHbpO00ICgeqd FDqeBEAWDQYJKoZIThveNAQEBBOAEGY T
h8IevXboQRsT76wKEKnaWNVglMmYviW4inHsS9bEaEvwuHijeReUfreOinoTngDxCi3ucB7gT3Xo
lkrul3atZi3j3qdT+eTwk03VmWwEsUSpCaBFQuslegAdzpmEJR1ic8mm8n/ + SBQHpS OBBPcell
£39h0n701VJ+ylukZeWHEheag
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- Respuesta: se devuelve una pagina HTML para siblpauso tanto con los applets para presentacion
manual como para el Servicio WEB. La aplicacioertié buscara las variablesd-ret y RESPUESTA

o des-codtal como se muestra en el ejemplo.

Declaracién presentada sin error

<html><heads><title> Oficina Virtual de Aduanas </titles</heads<body>
<cod-ret>0</cod-ret>
zregpuesta>UNB+UNCA: 1+AEATADUD: ZZ+99998999:22+020916:1505+20000069695++&E
E'UNH+20000069695+CUSRES:1:921:UN:785 'BGM+963+08012247GEC0432801+11'GIS+2
:117:142'ERP+5: 0001 'ERC+401:165:142 'ERP+5:0001"'ERC+401:165:148'RFF+AFB:08
012999999 'UNT+9+20000069695'UNZ+1+20000069695"'</respuestas

Declaracién presentada con error

<html><head><title> Oficina Virtual de Aduanas </title></head><bedy>

<cod-ret>57769%9</cod-ret>
<des-cod>Error en versidn del mensaje EDIFACT</des-cod>

7. Errores en HOST A.LE.A.T.

Los errores que se produzcan en el normal degsarddl las operaciones del Servicio Web,
devolveran desde el Host de la A.E.A.T, cadigogscdpciones segun lo explicado en este documisiato.
obstante, los desarrolladores deberan tener eriacgaa se pueden producir errores temporales, amo
ejemplo que el Servidor Web esté temporalmenteocad cuyo caso se debe intentar el envio de la
declaracion pasados unos minutos, y errores pentes)epor ejemplo, que se construya mal un fichero
EDIFACT, en cuyo caso todos los envios que se paatupor Internet seran rechazados sistematicamente

hasta que se subsane en origen el defecto. Pditarfasta distincion se debe tener en cuenta:

Cadigo Descripcion
AXXX y 5XXXX Errores permanentes. Corregir en ang No reenviar

Errores temporales de infraestructura. Volver aianpasado
BXXX Yy 7XXXX _
unos minutos

Como se especificd anteriormente las descripcideesstos codigos de error se devolveran en la

etiqueta des-cod. Algunos ejemplos de estos casesdr son los siguientes:
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Errores no recuperables:

<html><head><title> Oficina Virtual de ARduanas </title></head><body>
ccod-ret>4200</cod-ret>
<des-cod>Declaracién sin etiqueta VIA</des-cod>

ccod-ret=5776%9</cod-ret>
<des-cod>Error en versién del mensaje EDIFACT</des-cod>

Errores recuperable:

<html><head><title> Oficina Virtual de Aduanas </title></head><body>

<cod-ret>6100</cod-ret>
<des-cod>Error en la infraestructura</des-cod>

<cod-ret>70082</cod-ret>
<des-cod>Invalid command or does not exist in library</des-cod>

Pég:9/9




